
– MACחסימת תעבורה לא רצויה על ידי כתובת  IP



MAC (Media Access Control  )כתובת
. היא מזהה ייחודי המוטבע על כל רכיב תקשורת בעת הייצור

.מכשירי הקלטה למיניהם וטלפונים ניידים/מצלמות/קיים במחשבים

של כל ציוד  MACדוגמה לכתובת 

:עם כרטיס רשת

00 : 1G : A2: 01: A3: 45

00 : A0 : G9: 14: G8: 29

00 : 1B : 44: 11: 3A: B7

00 : 06 : 5B: BC: 7A: G7

MACוכתובות IPאבטחה באמצעות מסנן כתובות 



.נצטרך לדעת את הכתובת הרצויהMACאו IPעל מנת שנוכל לחסום או לאפשר משתמש ספציפי על פי כתובת 

WINDOWS-ואנדרואידבמערכות הפעלה MACבהסבר זה נתייחס לאיתור כתובות 

שליMAC-בירור מה כתובת ה

אנדרואיד WINDOWS

NVR-נעבור לתפריט ראשי בMAC-לאחר שאיתרנו את כתובת ה

1.

2.

3.



ניכנס לתפריט. 1

XVRאו NVRהגדרת חסימה בצד מכשיר 



MAC-לאחר שהעתקנו את כתובת ה

וניכנס לתפריט הגדרותNVR-ניגש ל
רשימה 

לבנה

רשימה 

שחורה

שמירת  

שינויים

הפעלת מסנן 

מורשים וחסומים

XVRאו NVRהגדרת חסימה בצד מכשיר 



.באיזה מסנן נעבודשיפתח נבחר על לחצן הוסף ובחלון נלחץ , חסומיםלאחר שבחרנו ברשימת מורשים או 

.כתובותמאפשר לנו לסנן טווח שלם של מקטע . ספציפיותלנו לסנן כתובות מאפשר IPמסנן 

.  שלהם MAC-ידי כתובת המשתמשים על מאפשרת לנו סינון  MACכתובת

שמירת  

שינויים

של מכשיר שאנחנו  MACנגדיר כתובת 

רוצים לאפשר לו התחברות

XVRאו NVRהגדרת חסימה בצד מכשיר 



XVRאו NVRאפשרויות של הגדרת חסימה בצד מכשיר 3

IPכתובת 

ספציפית עם 

פורטים ספציפיים

IPכתובות תחום

ספציפיות עם  

פורטים ספציפיים

MACכתובות 

ספציפית  



הוספת עוד  

כתובת

של מכשיר שאנחנו רוצים MACנגדיר כתובת 

לאפשר לו התחברות

XVRאו NVRהגדרת חסימה בצד מכשיר 



של מכשיר  MACנגדיר כתובת 

שאנחנו רוצים לאפשר לו התחברות

הגדרת חסימה בצד המצלמה

.לו להיכנס למצלמה זואסורבמקרה הזה בחרנו להגדיר במצלמה מכשיר מסוים שדווקא 



הגדרת חסימה בצד המצלמה

MACכפי שעשינו עד עכשיו רשימת התקנים מורשים לפי כתובת 

(NVRמחשב או )למצלמה שרק תחום מסוים של כתובות יהיה רשאי לגשת IPלהפעיל סינון של כתובות ניתן גם 

של מכשיר ספציפי" ברזל"כתובת 

IPתחום כתובות 

שמותר להם לגשת 

אסור  -או הפוך 

.להם



הגדרת חסימה בצד המצלמה

לאחר שהוספנו כתובת וביצענו החלה

בתיבת האפשורVחשוב מאוד לסמן 

.על מנת להפעיל את המסנן

שמירת  

שינויים



ל"של מחשב הנMACמצלמות לפני סינון כתובת 5שלנו קיימות שברשת ConfigTool-ניתן לראות ב

4מצלמה מספר 

בכתובת 

10.0.0.220

תעלם מרשימת  

המצלמות לאחר  

הפעלת המסנן

הגדרת חסימה בצד המצלמה



שברשת שלנוConfigTool-ניתן לראות ב

ל"של מחשב הנMACמצלמות לאחר סינון כתובת 4קיימות 

10.0.0.220מצלמה מספר 

ברשימהמופיעה כבר לא 

הגדרת חסימה בצד המצלמה



כאן אנחנו רואים טלפון נייד שכבר מחובר
לפני חסימת כתובת DMSS' באמצעות אפוצופה במצלמה 

שלו MAC-ה

MACכאן אנחנו רואים מה התוצאה של חסימת כתובת 
.במכשיר שכבר היה מחובר וצפה במצלמה

2.

1.

הגדרת חסימה בצד המצלמה



MACכאשר ננסה להתחבר לציוד והכתובת 

–של טלפון הנייד שלנו לא מצויה ברשימה 

DMSS-נקבל הודעה הבאה באפליקציית ה

DVRהגדרת חסימה בצד המצלמה או 


